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Mise en garde

Ce document vise a faciliter I'exportation des clés privées des certificats Entrust. Selon I'environnement
technologique utilisé, le comportement du logiciel peut différer de celui décrit dans ce document. Il est

donc fortement recommandé de vérifier d’abord

les exigences techniques requises puis, si

I'environnement technologique de l'utilisateur differe de celui indiqué dans le présent document, de
communiquer avec le Centre d’'assistance technologique du Service de certification du ministére de la

Justice.

Note

Ce document comporte plusieurs noms composés de mots ou
d’'expressions qui constituent des marques de commerce. Afin
d'alléger le texte et d’en faciliter la lecture, les symboles « "¢ »,

™

«™», «™ % ou «®» ne sont pas mentionnés & la suite de ces mots

ou expressions.

Service de certification

Direction des registres et de la certification
Ministére de la Justice

1, rue Notre-Dame Est, bureau 7.35
Montréal (Québec) H2Y 1B6

Site Web:  www.infocles.justice.gouv.gc.ca

Courriel : services@infocles.justice.gouv.gc.ca

Téléphone : 514 864-4949* (Montréal et les environs)
418 646-4949* (Québec et les environs)
1 800 465-4949* (sans frais)
* Choisir l'option 3

Télécopieur : 514 864-2346
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1.

Introduction

Le logiciel Entrust Entelligence est une application dont le role est d’assurer la gestion transparente et
automatique des certificats, des opérations de signature et de chiffrement ainsi que I'exportation des clés
en différents formats, par exemple PKCS12 ou PKCS?7.

Ce document a pour but de décrire les étapes et les précautions a suivre pour exporter des clés privées,
en format PKCS12, d’'une facon sécuritaire a I'aide du logiciel Entrust Entelligence®, puis les importer
dans le magasin des certificats Windows.

Les clés exportées en format PKCS12 peuvent étre utilisées avec d'autres applications pour :

v v Ve w

authentifier des dispositifs a partir des services Web;
authentifier les clients a une application Web (ex. : clicSécur);
signer un document a partir d'une page Web;

utiliser avec WS-FTP.

Systemes d’exploitation et logiciel requis

Systemes d’exploitation : Microsoft Windows NT 4.0, 2000 ou XP.
Logiciel : Entrust Entelligence.
Un certificat d’'Entrust Entelligence valide et exportable en format PKCS12.

Notes sur |'utilisation de PKCS12

Par défaut, I'exportation en format PKCS12 n’est pas disponible pour les certificats. Pour avoir cette
option, contacter le Service de certification.
En exportant le certificat .epf d’Entrust en format PKCS12, trois fichiers sont générés (ex. : jtremblay.epf) :
o le certificat et la clé de signature
= ex.:jtremblay signature.p12
e e certificat et la clé de chiffrement
= exX. : jtremblay déchiffrement.p12
¢ un fichier contenant des références aux deux fichiers ci-dessus
= ex. :jtremblay.pl2
L’exportation ne peut continuer que si une session d’Entrust est ouverte et active.
Les fichiers doivent étre créés dans un dossier sur le disque local. Entrust refuse de faire I'exportation
dans un dossier partagé sur le réseau.
Les trois fichiers de format PKCS12 (.p12) contiennent un mot de passe, que I'utilisateur définit
durant I'exportation des clés, pour protéger la clé privée.
Durant I'exportation, ce mot de passe est créé et doit respecter les régles sécuritaires d’Entrust.
Ce mot de passe est différent de celui utilisé avec les logiciels d’Entrust.
Ce mot de passe est utilisé pour déchiffrer le contenu du fichier PKCS12 durant I'importation des
clés.
Une fois les clés exportées, elles seront utilisables a partir d’autres applications, mais sans validation
Entrust.

L'utilisateur peut importer le fichier de signature ou de déchiffrement. Si le troisieme fichier est importé
(ex. : jtremblay.p12), les deux fichiers (de signature et de déchiffrement) sont importés automatiquement.

! Dans ce document, les captures d’'écran ont été réalisées a partir d’Entrust Entelligence 7.0.
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4. Exportation des clés privées

Pour obtenir le logiciel Entrust Entelligence, il faut d’abord communiquer avec le Service de certification.

4.1 Etapes d’exportation

Une session d’Entrust doit cependant étre ouverte pour effectuer I'exportation.

Pour exporter les clés, suivre les étapes suivantes :

1.

Positionner le curseur sur I'icone Entrust
représentant une clé jaune et cliquer sur le
bouton droit de la souris. A I'aide du bouton
gauche de la souris, cliquer sur « Options
Entrust... ».

Options Entrust. ..

Carnet d'adresses Enkrust, ..

Créer un profil Entrust. ..
Reécupérer un profil Entrust, .,

Travailler hors ligne

Etat
Fermer la session Entrust

2. Sous l'onglet « Profil de I'utilisateur », cliquer
sur le bouton « Exporter... ».

o Options Entrust

Profil de 'ublizateur ] Sécurité]
géj’ Certificat d eszai Jean Tremblay

Afficher le certificat | Modifier le mat de passe...

Ouverture de session unique Entrust —

Fermer la session aprés ; i 1 315] minutes d'inactivité

Raccourci clavier de fermeture : |Aucun

Si wous tentez de fermer la session lorsque des
applications Entrust-Ready fonctionnent, vatre prafil

I™ Conserver les dermiers paramétres pour le travail hors ligne
Tepe de profil d'utiizateur
Wous travailez actuellerment en mode utilisateur fise.

‘Wotre identité Entrust est enregistrée dans C:\Documents
and 5 ettingshrhammoud'BureauMSP.

ok | mnver | cppioe | side |

Une premiére fenétre apparaitra pour confirmer
I'authentification du demandeur. Puis, si ce dernier
s’authentifie correctement, la fenétre permettant la
modification du mot de passe apparaitra.
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3. La fenétre suivante apparaitra. Choisir la
troisieme option « Certificats et clés utilisant
PKCS#12 ». Cliquer sur le bouton « Suivant ».

9= Exportation des jus d'identite Entrust

Bienvenue dans [Assistant d'exportation des ustficatits didentité
Entrust.

|'hasistant wous guidera pendant | processus d esportation de vos
certicats ouvos clés.

Sélectionnez le: format d'expartation vaulu

" Certiticat de chitfremnent public pour les utfisateurs Entrust

Enwvoyez un fichier KEY & d'autres ubiisatewrs Entrust qui se
trouvent & l'extériewr de votre domaine de sécurité afin quil
puissent effectuer un chiffrement pour vous.

" Certificat de chiffrement public pour s utlisatewrs 5/MIME

Envoyez un fichier P7C & des utlisateurs qui n'emploient pas

Entrust et qui ont accés au couriel configuré pour S MIME

pour que ceus-cl puissent effectuer un chiffrement pour vous.
{+ Cerficats et clés utlisant PKCS#12

Utilisez un fichisr P12 pour accédsr & vos certificats et clés 3
partir d'autres applications sans validation Entrust

Suivant »

Annuler |

5. La fenétre suivante apparaitra. Choisir un
nouveau mot de passe. Il est fortement
recommandé de choisir un mot différent
gue celui du certificat lui-méme. Cliquer sur

le bouton « Exporter ».

9= Exportation des justificatifs d'identité Entrust

Weuillez sélectionner un mot de passe afin de protéger e fichier PKCS#12.

Mot de passe: ‘

Confiimer e mot de passe: |
Votre mat de passe daitrespecter les régles suivantes :
doit comperter au mains & caractéres

doit contenit une lethis en majuscule
doit contenit une lethis en minuscule

doit contenit au moins un chifre.
ne doit pas contenit une partie du nom de profil

CER LS &

e dait pas 18péter un méme caractérs pour plus ds |a maitié du mot de passe.

< Brécédent Expoiter Annuler

4. Lafenétre suivante apparaitra. Spécifier le
dossier ou les clés exportées seront classées.
Cliquer sur le bouton « Suivant ».

@~ Exportation des justificatifs d‘identité Entrust

Sélectionner un dossier dans lequel enregistier vos justificatifs d'identité

EHpoItEs
|EProfl Entrusticles

Wos certificats de chiffrement et de véification et vos clés de
déchiffrement et de signature seront exportés vers

C:4Profil Entrust\clés\Certificat d essai Jean Tremblapp12

Parcourir.. ‘ ‘

Wotre: certificat de chiffiement et votie clé de: déchiffrement seront
expoités vers

C:AProfil .. \Certificat d essalJean Tremblay Déchiffrement.p12

Wotre certificat de vérfication et watre clé de signature seront expartés
WEls
C:AProfil Entru \Certificat d essai Jean Tremblay Signature. p12

¢ Précédent |{ Suivant> Annuler

Si le dossier n’existe pas, la fenétre suivante
apparaitra

Exportation des justificatifs d'identité Entrust "{

9P 'Ci\Profil Entrusticlést n'existe pas,

Woulez-vous e créer 7

Qi Mon

» Cliquer sur le bouton « Oui ».

6. La fenétre suivante apparaitra. Cocher I'option
« Afficher une demande d’exportation chaque
fois que mon profil Entrust est mis a jour »*.

7. Cliguer sur le bouton « Terminers. Les clés
sont prétes a étre importées.

0= Exportation des justificatifs d'identité Entrust

Wos certificats et wos clés ont été exportés avec succes vers
C:5Profil EntrusthcléshCertificat d essai Jean Tremblap.p12
C:APrafil . \Centificat d essaiJean Tremblay Déchitfrement. p12
C:\Profil Entn. ACertificat d essai Jean Tremblay Signature p12

[ iifficher une demande d exportation chaque [ois que mon profi;
Entrust est mis & jour

lent Tamniner

2 Consulter la section suivante pour I'explication de cette option.
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4.2 Explication des options

Option Cochée Non cochée
Afficher une demande La prochaine fois qu’une session La prochaine fois qu’une
d’exportation chaque fois que mon | d’Entrust est ouverte et que le profil | session d’Entrust est ouverte
profil Entrust est mis a jour. d’Entrust est mis a jour, un et que le profil d’Entrust sera
message sera affiché pour rappeler | mis a jour, le message de
I'utilisateur a répéter I'exportation rappel ne sera pas affiché.

des clés privées.

Les clés déja exportées ne Les clés déja exportées ne
seront pas mises ajour seront pas mises ajour
automatiquement. automatiquement.

5. Importation des clés privées dans le magasin de Windows

N

Une fois les clés exportées, elles sont prétes a étre utilisées avec différentes applications. Dans ce
document, on va décrire les étapes de I'importation dans le magasin de Windows, afin de les utiliser avec

les pages Web.

5.1 Etapes d’'importation

Une session d’Entrust n’est pas requise pour effectuer I'importation.

Pour importer les clés, suivre les étapes suivantes :

1. Ouvrir une page d’Internet Explorer, cliquer sur = 2. La fenétre suivante apparaitra. Cliquer sur
le menu déroulant « Outils » et choisir I'option I'onglet « Contenu » puis cliquer sur le bouton

« Options Internet... ».

A Intranet de la DRC - Microsoft Internet Explorer

Fichier ~ Edition  Affichage Favoris JellEN 7

@Précédenta * gd Iﬂ

Courrier et Mews

=

Blogqueur de Fenétre publicitaire intempestive  » o

« Certificats... ».

Options Internet

Général | Sécurité | Confidentialité | Contenu | Connesions | Prograrmmes | Avancé |

13 : O
Gestionnaire d'accés

Le contrile d'accés vous permet de contrdler le type de contenu

- Gérer les modules complémentaires. . Inkernet qui peut tre visualisé sur cet ordinateur.
Adresse €] http: fintranet; Synchronissr...
windows Update
Cetificats

Windaws Messenger

Justi Console Java {5un)

Ophions Inkernet.. .

Utilizer les certificats pour vous identifier clairement. ainsi que les
—— gl autorités de certification et les &diteurs.

[Effacer le: statut SSL] [ Certificats... ] [ Editeurs...

Infarmations personnelles

:= La saisie s?m‘l-aulumallque slpcke les 5 aisie semi-automatigue...
B entrées précédentes et suggére des

conespondances.

L'Assistant Profil Microsoft stocke vas
infarmations personnelles.

Ok ] [ Annuler
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3. La fenétre suivante apparaitra. Cliquer sur le
bouton « Importer... ».

Certificats

Rile préwu ¢ =Tout> w ‘

Personnel | Autres personnes | Autorités intermédiaires | Autorités principales de confiance ¢ *

Délivreé & Délivré par Date d'e...  Mom conwvivial

Avance...

Détails de certificat

Fermer

5. La fenétre suivante apparaitra. Cliquer sur le
bouton « Parcourir... » pour chercher le fichier
des clés privées.

Assistant Importation de certificat @

Fichier & importer
Spécifiez le Fichier & imparter.

Nom du Fichier :

1 [Farcourlr..‘ J

Remarque ; plusieurs certificats peuvent Stre stockeés dans un seul fichier aux formats suivants ;
Echange dinformations personnelles - PKCS #12 (L PEX, P12}
Standard de syntaxe de message cryptographigue - Certificats PKCS #7 (.p7b)

Magasin de certificats serialisés Microsoft ( sst)

< Précédent ][ Suivant > ] [ Anniuler

4. Lafenétre suivante apparaitra. Cliquer sur le
bouton « Suivant ».

Assistant Importation de certificat @

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance ek des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
canfirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées, Le magasin de certificats est
la zone systéme oil les certificats sont conserves,

Pour continuet, ciquez sur Suivant,

6. La fenétre suivante apparaitra. Naviguer
jusqu’au dossier ou les clés étaient exportées.
S'assurer que le type de fichiers est changé
pour « Echange d’'informations personnelles
(*.pfx, *.p12) ».

Fiegarder dans : “‘_’}clés v! @ 2o
@Cert\ﬂcat d essai Jean Tremblay Déchiffrement.p12
FAce £ssai Jean Tremblay Signature.pl2

A at d essai Jean
Mesz documents I%}Cert\ﬁcat d essai Jean Tremblay.p12

TEcents

IF

Mes documents

o

Poste de bravail

- )

Favaris réseau

Mo du fichier : ‘ VJ[ Dueri ]

Fichiers de tupe :

[Echange dirfermations persorvelles [ piw pl | [ Annuer |

iste de cemificats
Liste de révocation de certificats [*.cil]
Magasin de certificats sénalisés Microzoft [.sst)
Cerlificat PKCS #7 ["zpc;”.prb]

Tous les fichiers [*.7]

7. Sélectionner le fichier qui contient le nom du
profil seulement.
8. Cliquer sur le bouton « Ouvrir ».
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9. Cliguer sur le bouton « Suivant ».

Assistant Importation de certificat E

Fichier & importer
Spécifiez e Fichier & importer,

Nom du Fichier ©
| CH\Profil Entrusticiés\Certificat d essai Jean Tremblay.plZz

‘ Parcautit...

Remarque @ plusieurs certificats peuvent Etre stockés dans un seul fichier aux formats suivants @

Echange dinformations personnelles - PKCS #12 (PFX, P12}
Standard de syntaxe de message cryptographique - Certificats PKCS #7 {.p7h)

Magasin de certificats sérialisés Microsoft {,sst)

< Précédent “ Supvant = ] [ Annuler

11. La fenétre suivante apparaitra. Cliquer sur le
bouton « Suivant ».

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sonk des zones systéme ol les certificats sont stockés,

windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat,

() Sélectionner automatiquement le magasin de certificats selon I bype de certificat

o o :
(%) Placer tous les certificats dans le magasin suivant

10. La fenétre suivante apparaitra. Saisir le mot de
passe qui a été choisi dans I'étape de
I'exportation des clés privées et cliquer sur le
bouton « Suivant ».

» Consulter la section suivante pour choisir
les options affichées.

Assistant Importation de certificat

Mot de passe
Pour mainktenir la sécurité, |a clé privée a été probégée avec un mot de passs,

Entrez le mot de passe de la clé privée,

Mok de passe ¢

|M*M*w

[] activer la protection renforcée de clés privées. La clé privée vous sera
demandée chague fois qu'elle est utiliste par une application si vous activez
cette option,

[JMarquer cette clé comme exparkable, Cela vaus permettra de sauvegarder et
de transparter vos clés ulkérisurement,

< Précédent ][ Suivank > ] [ Annuler

12. La fenétre suivante apparaitra. Cliquer sur le
bouton « Terminer ».

Fin de I'Assistant Importation de
certificat

Wous avez berming correckement ['Assistant Impartation de
certificat.

Wous avez specifié les paramétres suivants !

| Magasin de certificats sélectionné par Mutilisateur  Persor|

Conkenu PR ‘

Magasin de certificats ; Morn du fichiier CiiPra)

Personnel | [ PAFCOLE . ..

& 3|

= S =

o > < Précédent ][ Terminer ] [ Annuler
< Précédent I[ Suivant = ] [ Annuler e
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13. La fenétre suivante apparaitra. Cliquer sur le
bouton « OK ».

Assistant Importation de certificat [Z|

L.
1 } L'importation s'esk kerminée carreckement,

5.2 Explication des options

Option Cochée Non cochée
Activer la protection renforcée de L'utilisateur devra saisir le mot de Rien
clés privées. La clé privée vous passe chaque fois une application

sera demandée chaque fois qu’elle | utilisera ces clés.
est utilisée par une application si
Vous activez cette option.

Marquer cette clé comme Les clés publiques et privées Seules les clés publiques
exportable. Cela vous permettra de | pourront étre exportées du magasin | pourront étre exportées du
sauvegarder et de transporter vos | des certificats. magasin des certificats.

clés ultérieurement.
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