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Mise en garde

Ce document vise a faciliter I'utilisation des fonctionnalités ajoutées au logiciel Microsoft Outlook par
linstallation de la composante Express d’Entrust Entelligence. Selon I'environnement technologique
utilisé, le comportement du logiciel peut différer de celui décrit dans ce document. Il est donc fortement
recommandé de vérifier d'abord les exigences techniques requises puis, si I'environnement
technologique differe de celui indiqué dans le présent document, de communiquer avec son centre
d’'assistance technologique.

Note

» Ce document comporte plusieurs noms composés de mots ou
d’expressions qui constituent des marques de commerce. Afin
d'alléger le texte et d’en faciliter la lecture, les symboles « V¢ »,
«™», «" » ou «®» ne sont pas mentionnés a la suite de ces

mots ou expressions.
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1. Introduction

Ce document a pour but de décrire les nouvelles fonctionnalités ajoutées au logiciel Microsoft Outlook
lors de l'installation de la composante Express d’Entrust Entelligence.

Cette composante est notamment requise pour faciliter la signature et le chiffrement d’un courriel lors de
son envoi ainsi que I'ouverture d’un courriel chiffré lors de sa consultation.

2.

Systeme d’exploitation et logiciels requis

» Systéme d’exploitation : - Microsoft Windows 95,98, NT 4.0, 2000 ou XP.
- Microsoft Outlook 97, 98, 2000 ou 2002;

- Entrust Entelligence 7.0.

- Express d’Entrust Entelligence.

» Logiciels:

» Composante :

Express d’Entrust Entelligence

L'installation de composante Express d’Entrust
Entelligence entraine I'ajout du menu « Express »

dans la barre des menus.

@ Boite de réception - Microsoft Dutlook

Eichier Edition  Affichage Fayors  Qutlls  Actions

CpiNouveau - | & [ K | GeRépondre €8 Répond

Gaprecedent oy @ Boite de réception

Express | 2 Dogument  Adobe PDF

Options...

Carnet d'adresses Entrust...
Chiffrer les messages sélectionnés

Déchiffrer les messages sélactionnés

Liste des dossiers

R&duire la taile des messages sélectionnés

Outlook Aujourdhui - [Baite aux lettres
-1 Boite de réception (7)

& Bote denvol

& Brouillons (1)

(T Calendrier

Envoyer mes certificats 4.

Synchraniser Entrust pour son utiisation hors ligne...

Ouvrir une session sous un autre nom dutilisatedr. ..

Utilisation du logiciel Microsoft Outlook avec la composante

De plus, les icones 8 et =4 seront ajoutées dans
la barre de menus des nouveaux courriels pour
accéder plus rapidement aux fonctions de
signature et de chiffrement des courriels avant leur
expédition
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3.1 Envoi d'un courriel sécurisé

1. Ouvrir une session d’Entrust Entelligence”. 5. Cliquer sur le bouton « Envoyer ».
» Sile chiffrement est requis, le destinataire
OF Duvertiee de S=S2orltes X doit posséder un certificat. Le logiciel
Entrust® Microsoft Outlook recherche alors
£ Copurh 1954 1004 Frrust, Tous St eeerees automatiquement ce certificat en utilisant,
o du ofi: | {8 cetfical d essaiJean Trem = | Parcaurr.. | comme clés de recherche, le nom et le
Mot de passe [~ prénom du destinataire ou son courriel. S'il
™ Travail hors ligne ne trouve pas le certificat, un écran de
Bienvenue & [Entrust Deskiop Solutions 7.011 11 recherche ESt affIChé pOUf pel’mettl’e é
avier | A | I'utilisateur de le retracer.
L, N Entrust/Express ne peut repérer les certificats Le message sera chilfré pour les destinataies
2. Préparer un nouveau message comme a valdes des deinataies uant: e st
I'habitude (création, réponse ou transfert) ety [ Tpimeemis | | [l e
insérer les piéces jointes, le cas échéant. Arniac.
3. Saisir I'objet du message. et
» Remarque : le chiffrement d’'un courriel ne Ealora b dais
tout_:he que le contelng du message et non ”D“D";j‘;";ﬂ'mm
I'objet. Il faut donc éviter d'inscrire de _
l'information sensible dans ce champ. T
4. Avant d’envoyer un message, sélectionner les . of | st s
options de sécurité désirées : Total 1 Tou:0

»  Pour chiffrer le courriel (chiffrement du
corps du message et de la piéce jointe),
sélectionner l'icone &,

» Pour signer le message, sélectionner
licone =4

»  Pour signer et chiffrer le message,
sélectionner les deux icbnes a la fois.

¥ Sans titre - Message (HTML)

Fichier  Ediion  Affichage  [nsertion  Format  Outls  Actions Express  Dogument 2

LRI -
Elenvoyer | [ & | & B R | [ 7 inde avformet AcoberoF [ %, ! 4 ¥ ] optons,. 4 @
b ]
e |f

Objet: |

'Pour plus d’'information, référer au « Guide d'utilisation des fonctions de base du logiciel Entrust Entelligence ».
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3.2 Réception d’un courriel

Lorsqu’un nouveau message est recu dans la
boite de courriel Microsoft Outlook, une icone
apparaitra a c6té de ce nouveau message.

[8]Essai - Microsoft Qutlook

Fihier Edtion Affichage Fayors Qudls Adions 7 Dogument  Adobe POF Tapez une question

ElNogrean + | & 0% K | GoReponde mcpondie dtous 4 Tansférer | S Envoyerfrecevoir |9 Rechercher Tapez\e crtact v v | (22

4 o & Inbox
Liste des dossiers X|  Rechercher: + Recherche dans ~ Essal Rechercher Afficher fout Options = X
€ Calnder D wloee [ oot [Rey ©  rake [
© Contacs 4 Jean Tremblay Courrilsigné chifré  ven, 2005-0... 16Ko
(3 Deleted Items (520) 84 @ JeanTremblay Courriel chiffré ven.2005-0.. §Ko
8 Drafts (5) 0 Jean Tremblay Courriel signé ven.2005-0.. 11Ko
g@m(zus) M JeanTremblay Courtiel en clair ven.2005-0.. 1Ko

3.3 Ouverture d'un courriel sécurisé

1. Ouvrir une session d’Entrust Entelligencez.
2. Cliquer sur le courriel sécurisé pour
enclencher le déchiffrement.
» Sile certificat du destinataire est valide, le
courriel et les piéces jointes pourront étre
lus et la fenétre suivante s’affichera.

{;‘?‘. Propriétés de la sécurité des messages

2%

% Couriel signé chiffré

Les meszages séourizés peuvent cantenir des couches de  Examinez linformation de déchiffrement et de vérification
chiffrement et de signature numérique. Chaque couche de  affichée ci-dessous.
signature numérique contiendra une ou plusieurs signatures

humérniques.
Couches : Deétails :
@ Message de tarmat Entrust : Courriegl signé chiffré @ Etat du signataire : Avertissement -

Couche de chiffrement Etat de |a signature : DK

0 Cantenu nan maodifié aprés la signature du
€ Signé par : Cenlificat d'essai Jean Tremblay
© Algorithme de signature - AS4
@) Algorithme de condensé [digest] - SHAT
%) Elat du certificat - Avertissement

@ Certificat fisble

@D Certificat non évoqué

€% Cerificat 4 lintériew de |a olaas de dales_\F
4 *
Afficher le certificat...

Couche de signature numérique
~(¥) Signataire ; Certificat d'essai Jean Tremblay
essage d'origine | Couniel signé chiffié
€ Expediteur Jean Tremblay
€ Adresse de courier électronique : jtremb
i o Adresse de courier électranique : jtrernb

4 | |
Diétails <«

Cette fenétre fournit un compte rendu de
I'opération effectuée : auteur du message
signé et chiffré, statut du certificat utilisé,
date de signature, etc. Ce compte rendu
informe également I'utilisateur si un
message a été altéré apres sa signature
ou si d’autres erreurs sont survenues.

=lex

L'icdne peut varier selon le type de message :

&4 non signé et non chiffré (en clair);
signé;

Bl chiffré;

Eﬂ signé et chiffré.

3. Au cours d’'une méme session, sila
composante Express d’Entrust Entelligence se
connecte pour la premiére fois au répertoire

public, le message suivant apparaitra. Cliquer
sur le bouton « Oui ».

Avertissement de sécurité Entrust - Entrust/Express (THM

Entrust/Express [TM] tente d'accéder & Entrust.

Woulez-vous continuer ?

Détails »»

*Pour plus d’'information, référer au « Guide d'utilisation des fonctions de base du logiciel Entrust Entelligence ».
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3.4 Vérification de chiffrement ou de signature numérique d’un courriel

1. Ouvrir le courriel sécurisé en double-cliquant

sur le message.

2. Activer le menu déroulant « Express » de la
barre des menus puis cliquer sur I'option
« Propriétés du message ».

¥ essai - Message (Texte enrichi)

Fichier ~ Edition  Affichage  Insertion  Format

CyRépondre | R Repondre & tous | ofF Transférer | S ¥

Outils

(& Snaglt =)' Fenétre -

Actions | Express | Document 7

Propriétés du message. .. ”

3. Pour visualiser le certificat Entrust, cliquer sur
le bouton « Afficher le certificat »

5‘5‘. Propriétés de la sécurité des messages

% Couriel signé chiffis

Les messages séounizés peuvent conteni des couches de Examinez linfarmation de déchiffrement et de vérification
affichée ci-dessous.

chiffiement et de signature numérique. Chague cauche de
signatuire numérique contiendra une ou plusieurs signatures
NUMENGUES.

Couches :

Détails

(%) Message de format Entrust: Courriel signé chiffré
{9 Couche de chiffrement
~{®) Couche de signature numérgue
() Signataire : Certificat d'sssaiJean Tremblay
Message d'origine : Courriel signe chiffré
-4 Expéditewr : Jean Tremblay
-4 Adiesse de counier dlectionigue : jtremb
-4 Adiesse de counier dlectionigue jtremb

< | i
Deétails <<

4

) Etat du signataire ;: Avertissement -
- Etat de la signature : OF,

@ Contenu non modifié aprés la signature du
€ Sioné par : Centificat d'essai Jean Tremblay
@ 2lgoithme de signature : RSA
@ 2lgoithme de condensé (digest) : SHa1
() Etat du certificat : Avertissement

{8 Cenlificat fiable

- Cenlificat non iévoqué

- %4 Cerlificat & I‘inlérisur de la olage de dalss_vill
»

Afficher le certificat... |

et la fenétre suivante affichera différents
renseignements relatifs au certificat (détenteur,
date d’émission et validité).

Affichage du certificat

Wous jugez ce certificat fiable.

v

Ce certificat est signé par votre Autorité de certification.

Détails du certificat [cerdificat 1 de 1] :

ol

Attribut

| Waleur

Adressze électionigue
Ermiz & [nom unique] :
Certificat émis par :
Walide & partir de :
Walide juzqu'a:

rFY
Ce certificat sert & Wrification
Ermiis & Certificat d'ezzai Jean Trembl

zemialM umber=01FH-001 -01FF
ou=5GCEZ, ou=ICP, o=GOL"
25 octobre 2005 - 09:21:05
25 octobre 2008 - 03:51:05

21x

Murnéro de série 1055123247

Format du certificat : 25033 ||
Empreinte MD5 £9:7.3:0F-6B:07:84:00: 7 3:A45:
Empreinte SHAT ; a1 :BA:?E:D.&:D?:EE:EE:BZEi;l
1 »

Ajouter au camet d'adresses Entrust |

Fermer I

tide |

4. Pour retourner a la fenétre précédente, cliquer
sur le bouton « Fermer ».

5. Pour retourner au courriel, cliquer sur le
bouton « Fermer » dans la fenétre « Propriétés
de la sécurité des messages ».
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